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Introduccion al
Hacking Etico

e Estadisticas de ataques

* Terminologia y conceptos

« Elementos de Seguridad de (a Informacion
e Tipos de ataques

« Metodologfa y fases de Hacking Etico

Reconocimiento de
sistemas

* [nformacion que debe ser buscada
* Trazas de direccionamiento IP

* (oogle hacking

» Herramientas de reconocimiento

Ataques a Sistemas
Electronicos

e £ proceso de ataque * Esconder archivos

* Ganando acceso * Crack de contrasenas
* Escalamiento de privilegios * Ataques on-line

e Ejecucion de aplicaciones e Ataques off-line

Escaneo

« Conceptos importantes

« Protocolos TCP y UDP

* Tipos de escaneo

» Deteccion de sistemas operativos

e Captura de banners

e Escaner de vulnerabilidades

* Herramientas de escaneo para redes
* Aplicaciones

* Vulnerabilidades

Enumeracion de
sistemas

o Proceso de enumeracion

e Puertos mas comunes

* Tipo de informacion que se debe buscar
e Enumeracion de usuarios en Windows

Equipamiento de
Nuestro Laboratorio
o DELL INSPIRON 14-3467 i5-7200U 14" 8GB

* Kingston 480G6B SSDNow DC400 SSD SATA 3 2.5




Reconocimiento redes y sistemas

Escaneo de seguridad de redes y servicios
Hacking de redes y sistemas

Troyanos y puertas traseras

Ataques a las contrasenas de Windows y Linux
Ataques a las contrasenas de servicios en linea
Ataques de falsificacion de paquetes ARP

Pruebas de penetracion de sistemas informaticos

Medio de Pago :
Depdsito o Transferencia

Cybertrust SPA

Rut: 76.536.515-5
Cta. Cte.70156520
Banco Santander
Email: contactofldcybertrust.cl

Experiencia

Experto y consultor de Ciberseguridad y Ciberforénsica con mas de 11
anos de experiencia en proteccion de a informacién, tecnologia de
informacion, sistemas de seguridad y manejo de proyectos IT con mas
de 1000 horas de trabajo en campo, entregando resultados que
exceden (as expectativas de clientes y ayudan a las compaiias a

mejorar su productividad e estrategias de seguridad.

Tiene experiencia en andlisis de impacte-de negocios, planes’ de

continuidad y recuperacion, estudio de vulnerabilidades y medidas de
remediacién, creacion e implementacion de politicas de seguridad,"""’/
gestion de activos y riesgo de éistemas de inform»acign, andlisis de
brechas basados en estandares y prcticas lideres intérnacionales.
Ha tenido la oportunidad de/trabajar también seguridad en proyectos—__
de perimetral, inspeccién de contenido f
intrusos, seguridad de/ usuarios finales;” ant
prevencion de fuga/de infermacion, sistémas‘ inalé‘rﬁxﬁr‘isﬂs
adiestramiento de persona[. r
Certificaciones:

-EE-Council Certified Ethical Hacker v8

Gustavo Rios
Consultor Senior en Ciberseguridad
CyberTrust

cybertrust

INSPIRANDO CONFIANZA

Teléfono: +562 3224 3551 | +562 3224 3552 Email: contactof@cybertrust.cl



